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【摘要】 日新月异的数字技术重塑了各行各业，公共卫生同样经历着数字化转型。在新型冠状

病毒肺炎大流行的催化下，数字技术被快速、广泛应用于传染病防控，提升公共卫生体系的应急处置

和常态化防控的能力。本文对数字公共卫生的概念、数字技术在传染病、慢性非传染性疾病防控和公

共卫生监测中的应用进行介绍。本文也讨论了发展数字公共卫生面临的挑战和概述泛美卫生组织提

出的公共卫生的数字化转型的指导原则。
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【Abstract】 Rapidly upgraded digital technology has impacted all walks of life, and public
health field is also undergoing a digital transformation. The COVID-19 pandemic has accelerated the
wide use of digital technology in the prevention and control of infectious diseases, greatly enhancing
the capacity of public health system in emergency response and routine disease prevention and
control. This article summarizes the definition of digital public health, applications of digital
technology in the prevention and control of infectious diseases and chronic non-communicable
diseases, as well as in public health surveillance, discusses the challenges in the development of
digital public health and introduces the eight principles for digital transformation of public health
proposed by the Pan American Health Organization.

【Key words】 Digital transformation; Public health; Chronic disease; Infectious
disease; Public health surveillance

Fund programs: National Natural Science Foundation of China (91846363); Project Study on
Harmonization Platform for Big Data of Population Health Supported by PKU-Baidu Fund
(2019BD010)

过去 20年间，数字技术得到快速发展，人工智

能、大数据、可穿戴设备等技术层出不穷。数字革

命重塑了生活的方方面面。2020年，全球 67%的

人口使用移动设备，其中 68%是智能手机，全球

51%的人口接入互联网［1］。与此同时，数字技术在

医疗保健领域的应用也不断扩大和深入，公共卫生
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领域同样经历快速的数字化转型，数字公共卫生

（digital public health）应运而生。本文通过介绍数

字公共卫生的概念、数字技术在传染病、慢性非传

染性疾病（慢性病）和公共卫生监测中的应用，讨论

其面临的挑战与发展的指导原则，为推动数字公共

卫生建设提供参考。

一、概念

数字公共卫生属于数字健康（digital health）。

数字健康的概念起源于电子健康（eHealth），WHO
将电子健康定义为“以具有成本效益和安全的方式

使用信息和通信技术支持卫生和与卫生相关领域，

包括卫生保健服务、监测、健康素养以及健康教育、

知识和研究”。其概念涵盖移动健康（mHealth）和

远程医疗（telemedicine）。前者指在卫生领域使用

移动无线技术，后者指利用信息和通信技术交流有

效信息、提供卫生保健服务、实现对疾病和伤害的

诊断、治疗和预防、研究和评估、对卫生保健工作者

的继续教育，目的在于促进个人和社区健康。而数

字健康扩展了电子健康的概念，包括了数字消费者

（digital consumer）、涉及更广泛的智能设备和互联

设备，还包括其他在卫生领域应用的数字技术，如

物联网、高级算法、大数据分析、包括机器学习在内

的人工智能和机器人技术［2］。

上述概念根据所用数字技术进行区分，而数字

公共卫生是数字健康的细分领域，其开发、应用领

域和研究兴趣是疾病预防、健康促进和相应基础学

科，如流行病学。目前针对数字公共卫生的定义仍

未达成共识。英国公共卫生局于 2017年在《数字

优先的公共卫生：英国公共卫生局的数字战略》报

告中将数字公共卫生描述为：利用新的工作方式重

新构想公共卫生，将现有的公共卫生理论和知识体

系与新的数字概念和工具结合，探索使用数字技术

的公共卫生新模式，开展更具灵活性、韧性的高效

而精准的公共卫生实践，改善群体健康［3］。相反，

Odone等［4］将数字公共卫生视为一种方法而不是学

科：“公共卫生界可用它实现公共卫生的目标和使

命，即确保卫生保健的质量、可获得性、效率和公

平”。也有学者描述数字公共卫生为应用随公共卫

生和相关数据的数字化发展起来的新技术、新数据

类型和新工作方式的实践［5］。虽然定义不同，但都

强调通过整合数字技术实现公共卫生目标，数字化

是其重要特征。

二、数字技术在传染病防控中的应用

新型冠状病毒肺炎（新冠肺炎）疫情催化了数

字技术与公共卫生实践的快速整合，极大改善公共

卫生体系的传染病防控和应急处置能力。现以新

冠肺炎防控为切入点，介绍数字技术在传染病领域

的应用，可分为以下三类。

1.疾病监测：以实验室、临床机构、CDC为基础

的传染病监测系统和发热等非特异性症状监测系

统构成了新冠肺炎疫情监测的主体。得益于算法

的发展，基于社交媒体、新闻网站、检索查询行为等

数据进行分析能够较好地补充传统监测，特别是在

疫情早期［6］。研究者基于上述数据来源分析新冠

肺炎患者传染和流行过程中的重要参数［7］，预测疫

情进展［8-9］，改善疫情数据的透明度和发现疫情的

及时性。英国研究团队开发的基于谷歌健康趋势

（Google health trends）的模型能够提前约两周预测

新冠确诊病例数，目前已被纳入英国公共卫生局每

周发布的新冠肺炎监测报告［9］。此外，互联网领域

众包（crowdsourcing）概念和技术也被运用于流行

病学监测，即不同于以医疗机构和专业人员为中心

的症状监测，将症状监测的任务下放到个人，志愿

者通过手机应用或网站自报症状。如在英国和美

国使用的“新冠症状研究”［10］，目前用户超 470万
人，并被纳入国家监测体系［6］。再者，数据聚合系

统结合可视化工具提供了呈现实时疫情数据的途

径。如约翰霍普金斯大学的新冠肺炎可视化工具—

新冠肺炎仪表盘，实时收集并呈现全球疫情相关公

共卫生数据，包括每日新增病例数、疫苗接种人

数等［11］。

2.防控措施：早期、快速地识别疑似患者是减

少后续传播的重要手段。目前热成像相机和红外

传感器被广泛安装在高人流量区域如机场，用来筛

查发热患者［12］。研究者开发手机应用，利用智能穿

戴设备根据体表温度、静息心率、呼吸频率等特征

来识别疑似患者［12-13］。此外，传统的新冠病毒感染

检测涉及前往采样点、采样、样品送回实验室、实验

室返回结果等多个环节，耗时较长。通过即时检

测、免下车检测设备和自我检测试剂盒等检测方

式，人工智能识别检测结果和利用互联网将测试者

信息和检测结果传到临床或公卫机构，加速检测流

程的同时，减轻检测对实验室和医疗保健系统的压

力［6］。再者，人工智能已被应用于基于胸部 CT鉴

别诊断新冠肺炎和其他社区获得性肺炎以及肺炎

以外的肺部疾病［14］。

在追踪密切接触者时，通过监控摄像头、人脸

识别、支付记录、车辆和手机的定位系统可获取病
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例详细的轨迹和时间线，控制回忆偏差［12］。此外，

短距离蓝牙信号也被用于记录近距离接触，用于密

切 接 触 者 的 快 速 定 位 ，如 新 加 坡 手 机 应 用

“TraceTogether”［15］。
在描述人群流动性方面，前面提到的移动设备

定位系统、网络、移动支付、社交媒体等渠道也可用

于实时监测人群流动性。通过结合机器学习可预

测特定区域内的传播动态，指导设立边界检查点和

监测疫情［12，16］。进一步结合防控政策，可帮助政策

制定者评价人群干预措施是否有效［16-18］。此外，人

工智能也被用于通过监控摄像头、无人机摄像头和

便携式数字记录仪来监控和限制公众聚集［19］。

其他应用也包括多源大数据定义的健康码、行

程码作为人员区域间流动的通行凭证，限制高风险

人员流动的同时，保障低风险人员的正常生活；应

用监控和连接定位系统的手机应用确定隔离的依

从性［20］；在卫生应急现场处置中应用无人化、智能

化技术，减少卫生工作人员暴露风险，如消杀机

器人［19］。

3.公众沟通与交流：疫情早期，传播的不只是

病毒，还有鱼龙混杂的信息，大众不能及时获取正

确的防护措施信息，引发不必要的恐慌。因此在全

民参与的这场“战争”中，正确、高效地沟通与交流

是关键一环。谷歌的 SOS Alerts干预使搜索引擎优

先展示来自政府机构、WHO等可信任来源的搜索

结果，从而减少错误信息的传播［21］。此外，基于人

工智能的聊天机器人可提供非紧急的个性化健康

建议，一定程度上满足就医需求［22］。

三、数字技术在慢性病防控中的应用

慢性病仍然是主要的疾病负担来源［23］，因此针

对慢性病防控方式和策略的数字化转型格外重要。

根据用途可以分为以下几类。

1.数据管理：病历和健康档案的数字化、来自

生物学测量和智能穿戴设备的数据极大丰富了数

字健康数据库，使开展大规模真实世界研究成为可

能。近期研究提示，具有透明、不可更改和去中心

化等众多优势的区块链技术在健康医疗数据管理、

共享和应用中大有可为，包括①管理电子病历，利

用区块链技术标准化来自不同机构的电子病历，有

利于构建大规模转诊系统；②管理临床试验和观察

性研究数据收集、分析和结果呈现的各个环节，保

障研究过程的透明度和结果的真实性；③管理疫

苗、药物从原料采购、生产、冷链存储与运输到注射

的多个环节，保障使用者的安全；④其他用途也包

括促进科研合作、管理组学数据、结合物联网技术

实现远程患者监测等［24-26］。

2.科学研究：

（1）多源数据整合促进生命全程预防策略推

进：健康相关数据的数字化，为多源健康数据互联

互通奠定基础。产前检查、产时保健、出生证明、儿

童健康体检、免疫规划、青少年体质监测、疾病监测

数据、真实世界数据（电子病历等）、科研数据、可穿

戴设备数据等多源数据的整合提供了从生命早期

开始、贯穿生命全过程的数据，为全生命周期视角

识别危险因素和干预的重点环节提供可能性。

（2）多组学助力探讨病因机制：慢性病发病涉

及复杂的遗传和分子机制，基因组学、表观遗传组

学、转录组学、蛋白质组学和代谢组学等组学数据

不断丰富，奠定了探索复杂病因机制的数据

基础［27］。

（3）人工智能助力大数据分析：相比于传统统

计方法，机器学习可较好地解决非线性及变量间交

互的问题，也能较好地用于多维数据的处理；此外

自然语言处理等文本挖掘技术适用于信息提取，如

死亡登记卡、电子医疗记录、放射学报告等，进一步

丰富数字健康数据库［28］。

（4）临床试验的数字化转型：随机对照试验是

评估干预措施效果的高质量证据的来源，然而传统

临床试验因纳入的研究对象的局限性，结论的外推

性受限，且实施成本高昂、耗时、费力。在数字技术

加持下的临床试验可通过社交媒体、在线咨询等途

径招募试验对象；通过可穿戴设备、手机应用实时、

连续地收集健康指标并上传至数据中心；通过机器

学习和人工智能自动、实时分析参与者试验数据和

参与者电子健康档案等真实世界数据，并用以改善

临床干预［29-30］。去中心化的数字临床试验减少研

究者和参与者的负担；可以纳入传统试验因交通或

行动不便无法前往试验中心的老年人，从而增加研

究外部真实性；可以纳入非理想情况下的研究对象

（如存在共病）从而促进效力试验向效果试验过渡。

此外，利用数字技术增加研究人员和参与者的双向

沟通，使参与者更了解研究目的和方法，从而减少

失访。再者，多种传感器、物联网等技术使研究者

能够获取参与者的环境影响因素，如空气污染、建

成环境等，从而更深入和全面地理解试验结果。

3.健康管理：数字技术为健康管理的监测、评

估、指导、干预等多个环节赋能，其匿名、灵活、便利

的特征协助健康管理更好地调动个体和群体积极
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性，在有限资源下实现最优健康效果［31］。

数字技术在个人层面能够加强健康监测、健康

评估和健康干预。①健康监测：基于电子病历、电

子健康档案，结合可穿戴设备如智能手表、睡眠监

视器以及应用程序可全面获取个人心率、血糖、血

压等生命体征、运动、睡眠等生活方式信息［32-33］。

②健康评估：观察和记录指标动态变化，识别异常

指标，评估个人健康状况，实现个人健康异常提醒，

如基于人工智能整合多源数据预测不良事件的发

生概率［34］。③健康干预：依据健康状况评估结果，

结合膳食、运动、接受医疗保健服务等方面数据，通

过大数据分析制订有计划的个性化健康指导与干

预方案［35］。例如，基于中国鄞州电子健康档案项目

开发的人群心血管病风险管理系统具有动态、实

时、大数据驱动、自动化和面向管理 5大特征，有望

实现人群数字化健康管理［36］。

在群体层面，基于电子病历数据、电子健康档

案数据、可穿戴设备数据、建成环境数据可对一定

区域内或者某一特征群体进行健康状况和危险因

素“速写”。根据结果实施异常提醒、制定区域干预

措施，进行特定目标人群的精准教育。目前社交媒

体和社交网络是向目标群体提供干预措施或知识

的最流行渠道［37］。

4.疾病管理：数字技术也助力疾病管理。在个

人层面，应用药物提醒系统、依从性监测系统保证

治疗依从性，如视频督导结核患者服药［38］；数字设

备可用于远程监测血压、血糖动态变化、识别房颤、

冠心病的发生，进而灵活调整药物剂量［32-33］；也用

于监测并记录治疗的不良反应［39］；人工智能也被用

于管理和降低药物不良反应，如在开具处方前准确

识别可能发生不良反应的患者并对高风险人群进

行重点干预［40］。荟萃分析显示，与正常护理相比，

通过远程医疗、基于网络、电子邮件、短信提醒、移

动电话、应用程序和基于监测传感器的数字干预措

施，能够减少心血管疾病事件、降低住院和死亡率，

并改善心血管疾病危险因素水平［41］。

在群体层面，应用就医预约安排系统、电子健

康档案提升就医效率和就医体验。通过基于电话、

视频的实时远程医疗技术和基于网站、手机应用的

存储转发式远程医疗技术健全医生与患者沟通渠

道，已被用于心血管疾病、肿瘤等多个系统的慢性

病［42-43］。除了成本低和便利的优势外，远程医疗在

新冠肺炎疫情期间保障非急症慢性病医疗保健需

要的同时，也降低了感染风险［44］。

四、数字技术在公共卫生监测中的应用

我国公共卫生监测早已开展数字化转型，如无

纸化传染病直报系统、将药店非处方药物销售情况

纳入症状监测等，这些都属于广义的数字公共卫生

监测（digital public health surveillance）。狭义的数

字公共卫生监测强调监测基于用户产生的不以监

测为主要目的的公开数据［45］。

目前狭义的数字公共卫生监测多用于传染病

监测领域［45］。既往研究提示，在传染病监测领域，

狭义的数字公共卫生监测就成本、及时性和准确性

方面来说，具有巨大潜力［46］；但因受到较多噪音干

扰，真实性和可靠性仍有待研究［45］，因此目前数字

公共卫生监测更多被认为是传统公共卫生监测的

补充而不是替代［47］。

数字公共卫生监测数据属于大数据范畴，具有

四“V”特点，即容量大（Volume）、种类多（Variety）、

产 生 和 更 新 速 度 快（Velocity）、科 研 价 值 大

（Value）［48］，可分为以下 5类［37，45］：①踪迹数据：用户

使用信用卡、银行卡、支持全球定位系统的手机以

及任何可穿戴设备和传感器设备连接网络产生的

数据，包括地理位置、位置移动、购买行为等信息；

②互联网媒体：在线新闻媒体、政府公告等；③搜索

引擎：检索行为、检索词、访问日志等信息；④社交

媒体：检索词、文字、文件、图片、视频、访问日志、点

击、点赞行为等信息；⑤物联网：智能家居设备、天

气和污染传感器、监控摄像头和人类健康监测传感

器等支持物联网的设备实时采集的信息。

多种数字公共卫生监测数据在新冠肺炎防控

中均发挥了重要作用，详见前文。搜索引擎（如检

索查询行为）和社交媒体（如推特推文）数据在补充

传统的针对疾病、症状和行为危险因素监测的同

时［47］，也进一步扩展了监测内容［37，45，47，49-50］。如可用

于：①监测药物上市后的药物不良反应；②识别不

健康推广，如研究者发现第三方通过算法模拟推特

真实用户推文，与真实用户相比，算法会更多推送

电子烟可用于戒烟和电子烟新品相关的内容，从而

导致不当信息的传播；③通过公共信息获取行为，

确定公众在一定时间内的关注点和需求，以指导卫

生工作人员在特定地区和特定人群中开展工作，解

决相应需求；④识别公众态度和情绪，开展舆情分

析，如基于社交媒体数据识别公众对疫苗的态度，

并分析造成公众消极态度的主要原因，包括对疫苗

安全、疫苗效果存疑等，进而开展精准干预；⑤应对

信息流行病，如识别新冠肺炎期间互联网媒体和社
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交媒体中的错误信息，如虚假新闻、阴谋论等，分析

错误信息的来源、传播模式和受众，从而科学制定

阻断错误信息传播的策略；⑥基于Youtube网站上

的视频评估健康教育视频的质量，包括教育内容是

否准确、是否全面等。

五、数字公共卫生面临的挑战

1.数据质量差，存在选择偏倚和测量偏倚等系

统误差［51］。同时存在数据孤岛现象，多源数据难以

整合［48］。

2.不同数字技术在公共卫生领域应用程度不

均衡。有研究者综述了数字技术在新冠肺炎大流

行前 6个月应急响应中的相关应用，指出远程医

疗、大数据、人工智能应用证据较多；而其他同样作

用重大的数字技术应用较少，比如物联网、数字交

流平台（digital platforms for communication，包括单

向的政府信息发布网站和双向的在线交流社区）、

用于数据管理的数字解决方案（digital solution for
data management，自动数据标准化和区块链技术

等）和数字结构筛选（digital structure screening，基
于计算机和人工智能筛选针对新冠病毒的治疗性

药物和疫苗）［52］。

3.目前数字公共卫生应用缺乏质量评价和效

益评价，特别是来自于高质量前瞻性研究的评

价［52-53］，也缺乏传统公共卫生服务效果与数字技术

加持下的服务效果的比较研究。因此无法确定多

数数字公共卫生技术的有效性，无法以循证的角度

科学推广数字技术融入当前公共卫生体系。

4.存在数据鸿沟，加大社会资源、医疗资源的

不均衡。一方面是数据提供方和数字技术开发者

之间的数据鸿沟，健康技术的开发人员可以从其产

品的使用中提取数据，并在某些情况下将其商业再

利用，而产生健康数据的用户则无法轻松访问数

据，因此也放弃了他们的使用权［37］。另一方面，并

非所有人均可无差别获得并使用数字技术，不同发

展水平国家的互联网接入率存在较大差异。欧洲

地区仅23%的人不使用互联网，但撒哈拉以南的非

洲地区有 72%不使用［1］。即使在发达国家，数字素

养较低的人也无法受益于数字公共卫生服务，比如

老年人群往往较少或不使用互联网［6］。因此，任何

基于数字技术的公共卫生服务均会导致社会资源、

医疗保障资源利用的进一步不均衡。

5.存在违反伦理和信息安全的风险。医学大

数据的安全性是获得公众信任最重要的一环。健

康数据相对于其他类型数据更为敏感，一旦泄露可

能造成歧视等一系列严重后果。虽然目前数据均

需匿名化处理，但是仍有泄露危险。一方面，数据

可能通过研究者无意泄露；另一方面，则可能通过

大数据不断增加的维度导致人群不断细分，最终定

位至个人。立法是保障公民隐私的重要途径，如美

国健康保险携带与责任法案、欧洲通用数据保护条

例等。我国近年来先后颁布了《中华人民共和国数

据安全法》［54］与《中华人民共和国个人信息保护

法》［55］，为保障数据安全和居民隐私提供了良好的

法律保障，但同时也为数字技术在公共卫生领域的

推广带来了一定的障碍。什么样的数据可以使用，

数据如何合法使用，类似问题仍需相关行业基于自

身生产、管理、使用数据类型、特点建立行为规范和

团体标准来进一步明确，从而在保障数据安全同

时，促进公共卫生的数字化转型。

六、指导原则

泛 美 卫 生 组 织 （Pan American Health
Organization）近期提出了公共卫生数字化转型的

8项指导原则［56］，对发展公共卫生具有较好的指导

与借鉴价值。现结合我国现况，将 8项指导原则进

行概述。

1. 普遍联网（universal connectivity）：加强顶层

设计，制定和完善坚实和可持续的政策是发展数字

公共卫生的基础。卫生部门制定政策时应充分考

虑数字健康的特点，应以解决个人、社区以及服务

提供方的需求和其面临的挑战为目的。此外，随着

公共卫生数字化转型的推进，卫生部门也应考虑将

是否联网和带宽作为一个新的社会决定因素，并将

其纳入全民健康战略和数字化战略规划。

2.数字产品（digital goods）：建立法律和伦理框

架保障数字公共卫生产品的算法、数据、软件等内

容开源。产品设计应以用户为中心、确保平等和可

持续性。一方面数字产品应能灵活调整，从而应用

于不同人群和环境，特别是应用于技术和数字素养

方面有特殊需求的弱势群体。另一方面应规范数

字产品的知识产权框架，以促进经济水平较低的地

区获取和应用数字产品。此外，应制定和完善数字

产品的评价标准，形成全方面的考量体系，从而保

障以循证的方式将数字技术与现有公共卫生体系

整合。

3.包容的数字健康（inclusive digital health）：数

字健康不仅要惠及社会、经济、地理或文化上的弱

势群体，还需要惠及那些不具备数字素养的群体。

鼓励包容性的同时，也应尊重不愿意使用数字服务
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的群体的自主权。

4.互操作性（interoperability）：数据互联互通是

发展数字公共卫生的必经之路，这包括政府、医疗

机构、企业、科研单位、个人等不同数据归属方的互

联互通，包括地方与国家不同层级系统的互联互

通，甚至包括跨领域、跨行业的互联互通。

5. 人权（human rights）：人权是公共卫生数字

化转型的重中之重，也是转型成功与否的决定因

素。为了公平公正，数字公共卫生的监管框架和技

术框架必须没有任何地域、教育、文化、政治、宗教

和性别偏见。

6. 人工智能（artificial intelligence）：卫生部门

应制定政策保障和促进人工智能等新兴技术的全

球合作，构建全球开放合作的人工智能创新体系，

推动开发安全、可靠的开源算法和软件。加快相关

法律法规建设和相应人才培养。通过组建包含卫

生领域、数据科学领域等多学科团队，提升人工智

能项目的透明度和结果可解释性。

7.信息安全（information security）：建立健全以

患者为中心的信息系统的国际安全指南和标准，完

善数据安全和隐私保护相关法律法规。同时建立

健全各行业的数据安全和隐私保护相关的行为规

范和团体标准，力求在利用数据和保护数据安全中

取得平衡。实施监管时必须尊重与健康有关的权

利，对数据使用者开展培训，对数据提供者开展宣

教，并完善知情同意机制，以便形成一种安全可靠

的数据管理文化。

8. 公共卫生架构（public health architecture）：

在数字相互依赖时代，公共卫生架构必须纳入政府

的数字议程。它应是政府主导、多部门协作、企业

与学术界参与的发展架构，从而优化战略规划和资

源管理。构建公共卫生架构应同时考虑卫生，社

会、经济、法律等多领域的规划和工作流程，从而推

动“大卫生、大健康”的愿景的实现。

七、结语

在数字技术快速发展和新冠肺炎疫情防控需

求的催化下，近年来数字技术在公共卫生领域应用

的广度和深度不断提升。现有的数字公共卫生应

用实例已展现出数字技术在改善公共卫生项目实

施效果的重要潜力。然而，数字公共卫生并不能完

全替代传统公共卫生实践，而是在传统公共卫生实

践的基础上予以完善，从而增加公共卫生服务的覆

盖面，提升服务效果，降低服务成本。数字公共卫

生仍处于起步阶段，数据孤岛、数据鸿沟、证据缺乏

等诸多问题仍亟待解决。随着国家的重视和研究

的不断深入，一个符合伦理、安全、可靠、公平和可

持续的数字公共卫生服务体系将极大造福人民。
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